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1 Proposito

Con la modalidad de teletrabajo en la universidad, la Direccion de Tecnologia de
Informacién y Comunicaciones ofrece la manera de permitirle a los usuarios que,
puedan realizar una conexion remota segura y estable, permitiendo tener acceso a
sistemas de IBMi (AS 400) o bien otro sistema especifico que haya identificado que
requiera de dicha conectividad, desde sus hogares o el sitio que haya designado para
esta modalidad.

Gracias a las nuevas tecnologias con las que cuenta la universidad se puede facilitar
esta conexion por medio de un cliente que se denomina VPN Forticlient y de forma
segura la persona funcionaria puede realizar sus funciones como si estuviera en la

oficina.

2 Alcance

Esta guia puede ser utilizada por las personas funcionarias que requieran habilitar la
conexion remota, de tal manera que puedan instalar el cliente VPN necesario en su
equipo de computo, dependiendo del sistema operativo que posea el equipo de

computo.

3 Responsabilidades

e La persona funcionaria que requiere en su equipo de computo el cliente de
VPN, puede proceder a consultar en el sitio web de la DTIC, esta guia para

facilitar el proceso de instalacion.

4 Definiciones

e VPN: Virtual "Virtual Private Network" (Red privada virtual) y describe la
oportunidad de establecer una conexion protegida al utilizar redes publicas.
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5 Documentos Relacionados

No hay.

6 Normativa relacionada

No aplica.

7 Abreviaturas

DTIC Direccion de Tecnologia de Informacion y Comunicaciones.
UIT Unidad de Infraestructura Tecnoldgica

8 Descarga e instalacion del cliente VPN

8.1 Descarga del cliente VPN

Para poder descargar el instalador se debe copiar y pegar en la barra de direcciones
del navegador que utilice, el siguiente enlace:

https://www.uned.ac.cr/dtic/quias/instaladores-vpn

Seguidamente, presionar la tecla Enter.

c e [Z v oty i Barra de direcclones T8 Wt ® | -

# DTIC ¢

Instaladores VPN

Instaladores cliente VPN por sistema operativo

© © 0 ©°

Instalador VEN Windows Instaiador VPN MacOS Instalador VN Linux instalador VPN Red Hat
Enterprise Linux

llustracion 1. Instaladores de VPN segun Sistema Operativo.


https://www.uned.ac.cr/dtic/guias/instaladores-vpn
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Se debe dar clic en el nombre de instalador que se desea descargar segun el sistema
operativo y aparecera una ventana de descarga que nos permitira seleccionar donde
queremos guardarlo, se debe dar clic en “Guardar como” y se debe seleccionar la
carpeta donde se alojara el cliente VPN. Para este caso se selecciona la de Windows

ya que es el mas comun.

2 ™
&« > O
P8 Tools

# DTIC  Guias de usuario / Instaladores VPN

Instaladores VPN

© 0 6 -

instalador VPN MacOS Instalador VPN Linux Instalador VPN Red Hat
Enterprise Linux

Seleccion de Instalador

[lustracion 2. Seleccién y ventana de guardado del instalador.

Al presionar “Guardar como” se mostrara una ventana donde se debe dar clic en la
carpeta donde se guardara el instalador, después de esto, presionar en “Guardar” para
que comience la descarga.

[ J
« v 1 & » Esteequipo > Descargas v| @ | Buscaren Descargas »
Organizar ~ Mueva carpeta = @

A Nombre Fecha de modificacion  Tipo Tamario

al principio de este afio (40)

hace mucho tiempo (86)
Carpeta donde se guardara el instalador

Nombre: [ VPN_Windows.exe o

Tipo: | Application (*.exe) Boton de guardar i

A Ocultar carpetas Guardar Cancelar

[lustracion 3. Ventana de seleccién y guardado.
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8.2 Instalacion VPN

Una vez finalizada la descarga, se debe presionar clic izquierdo en el mouse sobre el

programa descargado o buscar la aplicacion en la carpeta que se seleccion6 para la

descarga y presionar doble clic encima del icono @ VPN_Windows.exe

, luego aparece
una ventana solicitando la autorizacion para que la aplicacion realice cambios en el

equipo y se debe dar clic sobre el boton “Si”.

Control de cuentas de usuario *

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

L?I FortiClient Installer

Editor comprobado: Fortinet Technologies (Canada) ULC
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Si No

llustracion 4. Ventana de autorizacion.

Al presionar “Si” se mostrara una ventana con el asistente para la instalacion del
cliente FortiClient VPN, en donde se debe aceptar los acuerdos de licencia, se debe
presionar clic izquierdo con el mouse sobre la casilla que dice “Si, he leido y aceptado

el” y luego se presiona el botdn “siguiente”.
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1 FortiClient VPN Setup - x®

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer, Click Mext to
continue or Cancel to exit the Setup Wizard.

L —
I Yes, [ have read and accept thel License Agreement| | Cancel

llustracion 5. Asistente para la instalacion del cliente FortiClient VPN.

Al presionar siguiente aparecera una ventana para dar inicio a la instalacién en donde

se debe presionar “instalar”.

#2 FortiClient VPN Setup — ®

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

llustracidon 5. Ventana de Inicio de instalacién.

Una vez iniciado el proceso de instalacion, se mostrara una ventana donde se puede
ver el estado de la misma, una vez concluida la instalacién aparecera una ventana
que indica que se ha completado el asistente para la instalacion de Forticlient VPN y
se debe presionar el botén “Finalizar”.
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En el escritorio del equipo se cre6 de manera automatica el icono para iniciar el cliente.

5 FortiClient VPN Setup - 4

Installing FortiClient VPN

Flease wait while the Setup Wizard installs FortiClient VPN,

Status: Cleaning up
|

llustracion 7. Estado del proceso de instalacion.

15 FortiClient VPN Setup - x

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

llustracion 8. Ventana de finalizacion del proceso de instalacion.
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FarticlientiVEN

llustracién 9. Icono para iniciar el cliente.
8.3 Configuracion del Cliente VPN

Tras haber terminado con la instalacion del cliente se debe buscar en el escritorio del
equipo el icono que se creo, el cual se puede ver en la ilustracion 9, y se debera hacer
doble clic con el mouse sobre el icono para abrir la aplicacion, aparecera una ventana
donde se debera dar clic sobre el check que aparece y seguido se debera dar clic
sobre el boton “Aceptar”.

1@ FortiClient - Zero Trust Fabric Agent - X

File Help

imited feature support.
features and technical

[0 scknowiecie that tis free software does not come with any product
support. | will not contact Fortinet technical support for any issues
experienced while using this free software,

llustracion 10. Aceptacidn del uso del cliente.

Luego de presionar el boton “Aceptar” aparecera en esa misma ventana escrito

“Configurar VPN” y se debe dar clic sobre esas letras para iniciar la configuracion.
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(&) FortiClient -- The Security Fabric Agent

llustracion 11. Acceso a la configuracién del cliente.

Seguido al presionar “Configurar VPN” aparecera la ventana donde se deberan

ingresar los parametros para la conexion VPN los cuales son:

+ VPN: se debe dejar seleccionado SSL-VPN

- & & &

Autenticacion: Guardar login

@uned.ac.cr”

Nombre de Conexiéon: VPN UNED

Gateway Remoto: reduned2.uned.ac.cr

Nombre de usuarios: “Se debe ingresar el usuario de correo electrénico sin el

+ Se debe marcar la casilla que dice Enable Dual-stack IPv4/IPv6 address

Luego de llenar los datos se debera dar clic sobre el boton “Guardar”.
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@,‘ FortiClient - Zero Trust Fabric Agent - X

File Help

@ FortiClient VPN
# & 0 0 a

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

Connection Name IVFN UNEDI ‘

Description | ‘

Remote Gateway IledunedZ uned ac.crl ‘ x
+Add Remote Gateway

D Customize port

Single Sign On Settings [ | Enable Single Sign On (SS0) for VPN Tunnel

Authentication () Prompt on login @ Save login
Iﬁ -
Username usuario

Client Certificate None ~|

-I Enable Dual-stack IPv4/IPvé address

llustracion 12. Parametros para la configuracion del cliente.

Una vez presionado “Guardar”’ aparecera la ventana donde se debera ingresar la

contrasenfa, la cual es la misma que la del correo, y presionar el boton “Conectar”.

@ FortiClient - Zero Trust Fabric Agent - X
1@ FortiClient - Zero Trust Fabric Agent - X
File Help

@ FortiClient VPN
# & 0 6 A

Upgrade to the full version to access additional features and receive technical support.

VPN Name VPN UNED I
Username acespedesm
Password — .

llustracidon 13. Inicio de sesidn en el cliente VPN.
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Cuando se presiona conectar se inicia el proceso, una vez que se realice la conexion

aparecera una ventana con datos informativos que se utilizan en el acceso VPN.

@ FortiClient - Agente Zero Trust de Fabric - X
Archivo Ayuda

@ VPN FortiClient
#0004

Actualice a la version completa para aceeder a funciones adicionales y recibir soporte técnico.

VPN Conectada

Nombre de VPN VPN UNED
Direccién IP 10001

acespedesm
00:00:2%
Bytes 35477 KB
Bytes Enviados 4076 KB

Desconectar

llustracion 14. Informacion de la conexién.

Para desconectarse del acceso VPN solo se debe presionar el botén “Desconectar”.

9 Anexos

No hay

10 Control de cambios

m Version | Motivo del cambio | Descripcion de los cambios

28/06/2022 1.1 Actualizacioén. Se revisa y actualiza, se migra a plantilla
estdndar de la DTIC y se somete a
aprobacién por el CPPly Consejo de
Rectoria.

28/08/2020 1.0 Creacién Esta version estaba publicada en el sitio
web, pero no contaba con aprobacién.
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