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1. Introduccién

En este documento se especifica el protocolo de uso de base de datos que se debe acatar en el

uso y acceso de los motores de Base de Datos de la UNED, tanto para los desarrollos internos

llevados a cabo por la Unidad de Sistemas de Informacién, como para los desarrollos recibidos

y ejecutados por parte de terceros para la Universidad.

2. Alcance

Este documento debe ser de conocimiento y aplicacién de las personas funcionarias de la

Direccién de Tecnologia, Informacién y Comunicaciones, de las personas internas y externas de

la UNED, que se vean involucradas en el desarrollo y mantenimiento de sistemas de informacién

de la Institucién. Aplica para motores de bases de datos MariaBD, SQL Server y Oracle.

3. Sistemas / aplicaciones desarrolladas desde cero

3.1

3.2

3.3

3.4
3.5

No se podrdn utilizar los usuarios root, sa, system, sys o cualquier otro con perfil de
sysadmin en el acceso al motor de Base de Datos, configuracién, instalacién e
implementacién de aplicaciones desarrolladas tanto en la DTIC como por terceros.

En el transcurso del desarrollo del sistema y/o aplicacién, debe utilizarse los tres
ambientes (Desarrollo, Pruebas y Produccién) que posee la DTIC, en las distintas fases
del desarrollo.

En la creacién del modelo fisico de Base de Datos del sistema y/o aplicacién, los
objetos de Base de Datos (tablas, vistas, procedimientos almacenados, etc.) no deben
crearse en los esquemas dbo, system, o similares; para tal efecto, el Administrador de
Base de Datos (DBA) define, asigna un nombre y crea un nuevo esquema, asi como el
usuario-esquema o duefo de los objetos correspondiente para crearlos.

El usuario-esquema o duefio de los objetos, es de uso exclusivo del DBA.

El DBA crea los objetos de Base de Datos, basado en el modelo l6gico desarrollado

por el analista de sistemas, para lo cual utiliza el script correspondiente que se le
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3.6

3.7

3.8

3.9

3.10

3.11

3.12

entrega (en los casos que aplique), o las herramientas grdéficas que estén a disposicién
en los motores de Base de Datos.

Para el acceso y uso de los objetos de Base de Datos del sistema y/o aplicacién en los
distinfos ambientes, el analista de sistemas debe indicarle al DBA, la cantidad de
usuarios necesarios que se deban crear; asi como, los roles por cada usuario y los
permisos que deba tener cada uno, sobre los objetos de Base de Datos.

En la otorgacién de los permisos sobre los objetos de Base de Datos, se debe utilizar y
aplicar el concepto de privilegios minimos, en la cual el usuario que se conecte a una
Base de Datos, solamente tiene asignados aquellos permisos que sean estrictamente
necesarios, para llevar a cabo sus funciones, pero sin contar con perfil de sysadmin o
similar.

La asignaciéon de permisos sobre objetos de Base de datos debe ser por medio de roles
de Base de Datos creados para tal efecto. El nombre de los roles es definido por parte
del DBA.

Ninguna aplicacién y/o sistema debe crear logins, usuarios, roles de Base de Datos, ni
oforgar permisos sobre objetos, ni roles de servidor, mediante alguna opcién de mend
o similar, propia de la aplicacién y/o sistema.

La nomenclatura de los objetos de Base de Datos debe ser la consignada en el
documento DUNED DTIC-USI 02.01 Estdndares de desarrollo de Bases de datos.

El DBA le entregard, por el medio de comunicacién oficial correspondiente, al Analista
de Sistemas, la informacién necesaria (usuario, contrasefia, nombre del Servidor,
nombre de la Base de Datos, direccién IP del Servidor, etc.) para conectar su aplicacién
con el motor de Base de Datos.

El Servidor de Base de Datos no es repositorio de tipos de archivos como: reportes
(generados por Reporting Services), videos, audios, imdgenes, scripts, Word, Excel,
Power Point o similares), generados por las aplicaciones desarrolladas. Si el caso lo

amerita, en coordinacién con la Unidad de Infraestructura, se indicaria la informacion
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3.13

3.14

necesaria del Servidor, que cumplird la funcién de repositorio y se gestionard el acceso
correspondiente con las personas de dicha Unidad.

No se podré variar la configuracién que posea el Servidor de Base de Datos, en cuanto
al formato de la fecha, hora, zona horaria, nimeros, decimales o cualquier otro
elemento de la configuracién regional que esté definido y sea utilizado por los sistemas
y/o aplicaciones de la UNED.

Si se requiere la apertura de algin puerto de comunicacién en el Servidor de Base de
Datos, para efectos del funcionamiento de la aplicacién, el mismo debe ser coordinado
con la unidad respectiva de la DTIC. Su habilitacién dependerd del andlisis y

recomendaciones que se lleven a cabo.

4. Sistemas y/o aplicaciones desarrolladas por terceros que no parten de cero

4.1

4.2

4.3

Si el sistema y/o aplicacién es un producto desarrollado por terceros y su versién es
estdndar (cédigo con estdndar propio), a razén de venta en el mercado, su
implementacién en los Servidores de la DTIC debe ser coordinada con las diferentes
unidades.

La decisién de si se crea una nueva Base de Datos para almacenar los objetos de Base
de Datos, o si se utiliza la existente en la UNED, se toma en coordinacién con el DBA.
Ademds, la empresa desarrolladora debe apegarse adicionalmente a lo indicado en
los puntos 3.1, 3.3, 3.4, 3.5,3.6,3.7,3.8,3.9,3.11, 3.12, 3.13, 3.14, de la seccién
llamada Sistemas y/o aplicaciones desarrolladas desde cero de este documento.

La instalacion de cualquier proveedor de datos distinto o adicional a los utilizados en
la DTIC, para conectarse a los motores de Base de Datos de la UNED, se realiza en
coordinacién con las distintas unidades, para lo cual la empresa debe entregar en un
medio de almacenamiento electrénico el instalador y un documento, donde se indiquen

los pasos a seguir para configurar el proveedor de datos, de forma correcta y efectiva.
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4.4 Lo habilitaciéon y configuracién de algin servicio a nivel del sistema operativo, debe ser
coordinada con la Unidad de Infraestructura, siguiendo las recomendaciones que para
tal efecto indiquen.
4.5 Debe utilizarse exclusivamente las versiones (release, service pack, etc.) de las
plataformas de Base de Datos que administra y usa la DTIC. Ninguna versién inferior
o superior podrd utilizarse en la implementacion del sistema y/o aplicacion.
4.6 Para la implementacién del sistema y/o aplicacién en la UNED, se le asignardn

inicialmente los servidores de pruebas correspondientes que deban utilizar. Una vez
superada esta fase, se llevard a cabo la puesta en produccién, utilizando el
procedimiento que posee la DTIC para tal efecto, en coordinacién con las unidades

involucradas.

5. Respecto a la confidencialidad, integridad y autenticacién

La forma en la que se asegura el acceso a la informacién, Unicamente a aquellas

personas que cuenten con la debida autorizacién (confidencialidad), se mantienen los

datos libres de modificaciones no autorizadas (integridad) y es posible identificar el

generador de la informacién (autenticacién), es mediante la aplicacién de lo especificado

en la Gufa de Seguridad para la Implementacion de Sistemas de Informacién, que dicta

los pautas a seguir en términos de autorizacién de usuarios y roles, bitdcoras de auditoria,

criptografia y estdndares de desarrollo seguro.

6. Control de Cambios

Numero de oficio que solicita la
modificacién:

Modificacién Realizada

[ingrese el nimero del punto que se
modifical

[Ingrese el detalle de la modificacién realizadal]
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Numero de oficio que solicita la
modificacién:

Modificacion Realizada
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